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¢,Por Qué es tan necesaria la Interoperabilidad?

La descentralizacion de competencias y servicios, y la
creciente movilidad de los ciudadanos, hace que los
proveedores de servicios sanitarios necesiten colaborar
entre ellos, mas alla de sus limites competenciales y
lingliisticos para ser capaces de proporcionar servicios de
calidad centrados en la seguridad del paciente.

. -

Para lograr esta colaboracion se necesita lograr
estandarizacion técnica, sintactica, semanticay

organizativa. No es un tema unicamente tecnologico
Espana ha experimentado este reto por su reciente proceso de
descentralizacion en materia sanitaria
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¢,Cual ha sido nuestra Estrategia Tecnoldgica?

Estrategia 2003-2009:

B Organizar funciones ya contenidas en las aplicaciones de los
proveedores de servicios sanitarios, en servicios interoperables
basados en estandares, que pueden ser facilmente combinados
para crear los nuevos servicios requeridos por el modelo actual.

M Paso Inicial: Crear infraestructuras comunes para el intercambio
B P.1: Construir servicios basicos a partir de aplicaciones existentes
M P.2: Construir nuevos servicios colaborativos (Procesos)

B P.3: Construir una infraestructura de servicios

B Retos: Interoperabilidad Semantica (vocabularios controlados y su
codificacion), Incorporacion masiva de estandares sintacticos y
sobretodo semanticos a las aplicaciones clinicas.
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ESTRATEGIA: Desde las islas de informaciéna ..........

Proveedor de servicios B . Proveedor de Servicios C
Proveedor de Servicios A
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ESTRATEGIA: ... a una Informacion fluida entre procesos y sistemas
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Paso inicial: Infraestructura de intercambio del SNS 2003

4 Rede de conexion CCAA N
= » Nodo de acceso ATM
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Caracteristicas infraestructura intercambio del SNS

Seguridad en el transporte

 Lainfraestructura de intercambio se compone de
un Nodo central, agentes del SNS y una red
privada de comunicaciones (Intranet Sanitaria)

« La Intranet Sanitaria es una red privada
contratada por el MSPS, con cifrado a nivel fisico,
gracias atodo lo cual puede garantizarse los
niveles de servicio, respecto al ancho de banda,
tiempo de respuesta, etc., y la seguridad que
precisa el sistema por su sensibilidad y
criticidad.
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Caracteristicas de los Servicios Web del SNS

Seguridad en los accesos

 ElI Nodo central del SNS no dispone de usuario fisicos,
realizandose siempre el intercambio de informacidn entre
los servidores de los sistemas agentes y el servidor central.
Los unicos usuarios del sistema son los administradores,
cuyas tareas solo pueden realizarse desde determinados
puestos fisicos.

« La autentificacion de los sistemas cliente se realiza
mediante la utilizacion de certificados digitales X509v3 de la
FNMT. Dichos certificados identifican a cada uno de los
dispositivos que acceden al sistema (certificado de
componente), y al propio Nodo central del SNS.

« Todos los intercambios de informacion se realizan
utilizando mensajes XML, no existiendo aplicaciones ni
ningun otro medio de acceso a lainformacion contenida en
el Nodo central, que los acordados en el Consejo
Interterritorial del SNS.
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Caracteristicas de los Servicios Web del SNS
Seguridad en el intercambio

« Las comunicaciones entre los sistemas cliente y
el Nodo central del SNS se realizan cifradas a
nivel aplicacion mediante el protocolo SSL v3,
garantizandose la privacidad de la informacioén.

- De igual forma, todos los mensajes de
intercambio entre el SNS y los sistemas cliente
van firmados digitalmente por el emisor, y
comprobados por el receptor. De esta forma se
consigue garantizar la integridad de la
informacion (manipulaciones de la informacién,
intencionadas o no) y el NO repudio.
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P.1: CONSTRUIR SERVICIOS BASICOS DE APLICACIONES EXISTENTES

r Infraestructura de Aplicaciones

Aplicaciones “heredadas” y aisladas

Varios entornos desarrollo

Sin comunicacién entre ellas

Monitorizacion / Disponibilidad

Orientadas a desarrollos

Imposible unificar por recursos y competencias

7 S

Infraestructura de Servicios

Ensamblaje / Composicion de aplicaciones
Orguestacion de servicios sanitarios

Integracion de multiples plataformas

Gestiéon y Control

Publicacion, descubrimiento y seguridad servicios
Enrutado y transformacion de mensajes
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P.2: CONSTRUIR NUEVOS SERVICIOS COLABORATIVOS (PROCESOQOS)
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SITUACION PARTIDA DE LA TSI EN EL SNS

Las TSI presentan 7 modelos diferentes de datos

Los codigos de identificacion personal (CIP) son propios de
cada modelo

Expresiones diversas del tipo de usuario (farmacia)

CITE comun, visible excepto en dos CCAA

Composicion heterogénea de bandas magnéticas

Incomunicacion de las Bases de Datos
desactualizacion situacion del ciudadano
duplicidades e incongruencias
baja rentabilidad de cruces con otros
ficheros (TGSS, INE, Mutualidades)
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Tarjeta Sanitaria Individual:
LEY DE COHESION Y CALIDAD DEL SNS (2003)

El acceso de los ciudadanos a las prestaciones de la atencion sanitaria
gue proporciona el Sistema Nacional de Salud se facilitara a traves de la
tarjeta sanitaria individual

Los datos basicos figuraran de manera normalizada en todas las TSI

El Ministerio de Sanidad y Consumo asignara un codigo de
identificacion personal Unico para cada ciudadano dentro del SNS

Se desarrollard una base de datos de poblacion protegida por el
Sistema Nacional de Salud gue genere el codigo personal y que actue
como sistema de mantenimiento y actualizacion de datos basicos para
todas las CCAA y otras administraciones competentes en aseguramiento
sanitario
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BASE DE DATOS DE TSI DE UTILIZACION CONJUNTA EN EL SNS

Construida y mantenida por las entidades competentes

Capaz de incorporar y respetar las especificidades de la
TSI de cada Comunidad Autonoma

No gestionar ningun proceso en la base de datos de TSI
de cada CCAA, inicamente proporcionar informacion
para la gestion

Capaz de vincular a cada ciudadano al Coédigo de
Identificacion Personal del SNS, asociando los diferentes
codigos personales autonémicos al mismo
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Sistema Informacion Poblacional del SNS
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SITUACION TSI

15/17 CCAA mas Ceuta y Melilla en operacion (>80%)

2 CCAA en proceso de cruce de informacion

Transacciones:
Tarjeta Sanitaria 22.550.076 28.467.031
Bajas de Justicia 362.253 272.184
Seguridad Social 34.520.369 26.150.845
Total 57.432.698 54.890.060

Esta previsto un crecimiento hasta las 500k
transacciones por dia (finales 2010)
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T Servicios web del SNS:
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gﬁs A Infraestructura de Servicios del SNS

Esquema Global de Funcionamiento
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Disponer de un nucleo central que permita la facil
incorporacion de los nuevos servicios que requiera al SNS
Identificar

Identificar a los agentes y componentes implicados,
mediante el uso de certificados digitales (Autenticacion)

Garantizar la confidencialidad de la informaciéon, mediante
técnicas de cifrado

Asegurar la integridad de la informacion y el NO repudio de
las operaciones, mediante la utilizacion de firma digital

Asegura la Independencia de las plataformas y aplicativos
utilizados por los agentes

Asegurar la calidad en todos los procedimientos, la eficacia
y la eficiencia en los procesos garantizando los niveles de
servicio (Intranet Sanitariay Centro de Respaldo)
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BEsquemas comunes de identificacion y autenticacion a nivel
europeo para pacientes, profesionales, atributos,
organizaciones, sistemas, dispositivos y aplicaciones

» Requiere cambios a nivel legislativo y regulador

» Se necesita avanzar en la estandarizacion de identificadores,
esquemas de autenticacion y directorios a nivel europeo

B Autorizacion acceso, responsabilidad y consentimiento del
paciente (retos técnicos y legales)

HIinteroperabilidad semantica (contenidos y su representacion)

B Ampliar contenidos BBDD Poblacion Protegida: Instrucciones
previas

M Desplegar estandares sintacticos y semanticos en
aplicaciones



?

IS
dad

ta

Vosotros
do en

¢
én es
an

i
aj

Vaya
interoperab

tamb
trab

La Cooperacion es la Clave

DE SAMNIDAD
¥ POLITICA SOCIAL

™
9

- ¥ MINISTERID

!

base from Mikael Erlandsson

- —
A A ——nAD -




iii MUCHAS GRACIAS
POR SU ATENCION!!!

Juan Fernando Mufioz

Subdirector General Adjunto de T.1.
Ministerio de Sanidad y Consumo
jfmunoz@msps.es



